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Ganzheitliches Informationssicherheits-
management mit NEXUS / CURATOR

Cyberwarfare, Datenlecks, Verschlüsslungstrojaner: Das 
Thema Informationssicherheit ist längst auch in der Tages-
presse angekommen. Fast täglich erleben wir, dass immer 
neue Nachrichten über einen problematischen Umgang mit 
digital gespeicherten Daten durch die Medien gehen. Auch 
in Deutschland wurden bereits Krankenhäuser von derarti-
gen Attacken in den Notbetrieb gezwungen.

Zwischenzeitlich hat auch der Gesetzgeber auf diese 
Bedrohung reagiert: Alle kritischen Infrastrukturen (KRITIS), 
zu denen auch viele unserer NEXUS / CURATOR-Kunden 
gehören, müssen gemäß §8a BSIG darlegen, dass ihre IT-
Sicherheit dem aktuellen Stand der Technik entspricht. 

Dass Patienten versorgt und bestens behandelt werden, ist 
hierzulande für viele Menschen eine Selbstverständlichkeit. 
Doch diese und viele weitere Infrastrukturen, auf die wir 
uns verlassen, funktionieren zunehmend digital oder 
werden digital unterstützt. Das macht die Einrichtungen 
unserer Kunden effizienter und besser – aber auch 
angreifbarer. Deshalb nimmt das Bundesamt für Sicherheit 
in der Informationstechnik (BSI) die Betreiber kritischer 
Infrastrukturen in die Pflicht, sich bestmöglich abzusichern. 

Wir haben ein System entwickelt, über das wir neben dem 
Qualitätsmanagementsystem und weiteren Management-
systemen auch ein solches für die Informationssicherheit 
(ISMS) optimal integriert und vernetzt in Ihren bestehenden 
NEXUS / CURATOR einbinden können.



ERWEITERUNG DER  
BESTEHENDEN STRUKTUR

Die Einführung eines integrierten ISMS funktioniert nur, 
wenn die bestehende Haus-Struktur inklusive der be-
reits vorhandenen Dokumente weiter genutzt werden 
kann. Unser Ziel ist ein organisches, ganzheitliches Sys-
tem, das vorhandenes Wissen bündelt und weiter nutzt.  
 
Daher wird bei der Einrichtung des NEXUS / CURATOR 
ISMS-Moduls die bestehende Infrastruktur nur um bestimm-
te, gegebenenfalls leserechtseingeschränkte Punkte erwei-
tert. 

EINBINDEN VON NORMEN UND 
ANFORDERUNGSKATALOGEN

Das ISMS in NEXUS / CURATOR erlaubt es dem 
Kunden, individuell und entlang den Bedürfnissen des 
eigenen Hauses, Normen, etwa die DIN ISO 27001, und 
Anforderungskataloge einzubinden. Auf diesem Weg können 
auch über die Basisanforderungen hinaus individuelle 
Betrachtungen erfolgen. Gleichzeitig ermöglicht die aus dem 
NEXUS / CURATOR Standardsystem bekannte Struktur dem 
User ein schnelles Finden der relevanten Normabschnitte.

Die Struktur einer Norm 
wird hinterlegt und mit den 
Einzelrisiken verbunden. 

DEFINITION VON RISIKEN UND 
MASSNAHMEN

Die Verknüpfung mit einem gezielten Risikomanagement er-
möglicht es dem Nutzer, die Anforderungen der Normen und 
Kataloge zunächst in Einzelrisiken zu übersetzen, um diese 
dann in einem zweiten Schritt mittels entsprechender Maß-
nahmen und Verantwortlichkeiten zu bewältigen.

Die Einzelrisiken werden dezentral von 
Prozesseignern oder anderen Beauftragten 
bewirtschaftet. 

Anhand von Maßnahmen und deren Nachverfolgung wird sichergestellt, dass Risiken kontinuierlich 
bearbeitet und letztlich bewältigt werden. 

INTEGRATION IN DIE BESTEHENDE  
ORGANISATION

Selbstverständlich muss das Ziel eines integrierten Informationssicherheitsmanagements immer sein, dass 
keine Duplizitätsfälle zu bereits bestehenden Managementtools entstehen. Daher werden auch bei der 
Verwendung des NEXUS / CURATOR ISMS vorhandene Daten (z.B. Organisationsformen, Nutzer, etc.) und Doku-
mente (z.B. Prozessbeschreibungen, Vorgabedokumente, etc.) genutzt und in den Workflow des ISMS integriert.  
 
So ergibt sich die Realisierung der erforderlichen Maßnahmen vielfach im Rahmen der Erweiterung bereits bestehender Pro-
zesse und Vorgabedokumente um Aspekte des ISM. Gleichzeitig fügen sich gegebenenfalls neu zu etablierende Prozesse 
nahtlos in die bestehende Prozesslandschaft ein.

Das Risiko wird mittels Angliede-
rung einer Maßnahme an einen 
Bestandsprozess bewirtschaftet. 



++ In bestehende Prozesse und Strukturen integriertes  
	 Managementsystem für Informationssicherheit (ISMS)

++ Vermeidung von Duplizitäten
++ Einbindung von Normen und Anforderungskatalogen      	

	 möglich (z.B. DIN ISO 27001) 

++ Anforderungen an ISM in Risiken übersetzbar, inklusive 	
	 Maßnahmenplanung 

++ Konkrete Verantwortlichkeiten 
++ Ihre Mitarbeiter finden sich in den gwohnten Strukturen 	

	 schnell zurecht 
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UMFASSEND, EFFIZIENT UND STRUKTURIERT

Durch diesen ganzheitlichen Ansatz ermöglicht NEXUS / CURATOR ISMS eine umfassende, effiziente und 
strukturierte Bearbeitung aller Anforderungen, Risiken und Maßnahmen unter Einbindung der vorhande-
nen Strukturen, Prozesse und Dokumente bei optimaler Nutzung der bereits vorhandenen Wissensbasis.  
 
Das zeigt sich auch im Dashboard des NEXUS / CURATOR ISMS: Durch die übersichtliche Darstellung lässt sich der 
Zusammenhang zwischen einzelnen Faktoren sowie deren Bewirtschaftungsgrad jederzeit überprüfen.
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DIE VORTEILE FÜR SIE AUF EINEN BLICK

Alles Wichtige auf einen Blick: Übersichtliches Dashboard in NEXUS / CURATOR 
Informationssicherheitsmanagementsystem

Nutzen Sie das vorhandene Wissen in Ihrem NEXUS / CURATOR. 
Binden Sie es ein und vernetzen sie es. 
Dann ist es zu einem umfassenden ISMS nicht mehr weit. 

Wir beraten Sie gerne!  


